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АРБУЗИНСЬКА РАЙОННА ДЕРЖАВНА АДМІНІСТРАЦІЯ

РОЗПОРЯДЖЕННЯ
12.10.2017                                                      Арбузинка                                      № 275

Про затвердження Порядку обробки 

і захисту персональних даних у базах 

персональних даних, володільцем яких є 

Арбузинська районна  державна адміністрація

Відповідно до статей 2, 25 Закону України «Про місцеві державні адміністрації», статті 6 Закону України «Про захист персональних даних», Типового порядку обробки персональних даних, затвердженого наказом Уповноваженого Верховної Ради України з прав людини від 08 січня 2014 року № 1/02-14 з метою встановлення загальних вимог до організаційних і технічних  заходів захисту персональних даних під час їх обробки у базах персональних даних, володільцем яких є Арбузинська районна  державна адміністрація:

1.  Затвердити Порядок  обробки і захисту персональних даних у базах персональних даних, володільцем яких є Арбузинська районна  державна адміністрація (далі – Положення) в новій редакції (додається).

2. Покласти відповідальність за організацію роботи, пов’язаної із захистом персональних даних при їх обробці:

 у базі персональних даних «Кадрова служба» - на сектор управління персоналом  апарату Арбузинської районної  державної адміністрації;
1)   у базі персональних даних відділу фінансово-господарського  забезпечення апарату районної  державної адміністрації – на відділ фінансово-господарського  забезпечення апарату Арбузинської районної  державної адміністрації;

2)  у базі персональних даних «Звернення громадян» - на відділ організаційної роботи, діловодства і контролю апарату Арбузинської районної  державної адміністрації;

3) у базі персональних даних «Адміністративні справи» - на відділ адміністративно-дозвільних процедур Арбузинської районної  державної адміністрації.
3. Доручити керівникам структурних підрозділів апарату Арбузинської районної  державної адміністрації, відповідальним за організацію роботи, пов’язаної із захистом персональних даних при їх обробці:

1) здійснювати обробку персональних даних у відповідних базах персональних даних в інформаційній системі та/або в картотеках в обсязі та порядку, встановленому законодавством і Положенням;

2) забезпечити внесення відповідних змін до положень про структурні підрозділи апарату Арбузинської районної  державної адміністрації щодо організації роботи, пов’язаної із обробкою  і захистом персональних даних в райдержадміністрації;

3) забезпечити приведення посадових інструкцій працівників структурних підрозділів апарату Арбузинської районної  державної адміністрації, робота яких пов’язана з обробкою персональних даних, у відповідність із законодавством про захист персональних даних та отримання від цих працівників письмових зобов’язань щодо недопущення розголошення у будь-який спосіб персональних даних, які їм було довірено, або які стали відомі у зв’язку з виконанням посадових обов’язків;

4) отримати в установленому порядку письмову згоду на обробку персональних даних від осіб, дані яких включаються до бази персональних даних Арбузинської районної  державної адміністрації, та повідомити їх про права, визначені законом, мету обробки персональних даних та осіб, яким ці дані передаються.


4. Керівникам структурних підрозділів Арбузинської районної  державної адміністрації забезпечити належне виконання Закону України «Про захист персональних даних».

5. Визнати таким, що втратило чинність,  розпорядження  голови Арбузинської районної  державної адміністрації від 25.09.2012 № 441.

6. Контроль за виконанням цього розпорядження покласти на керівника апарату Арбузинської районної  державної адміністрації Зіменко О.М.

Голова райдержадміністрації                



                О.В.Палій
  ЗАТВЕРДЖЕНО

                                                                         Розпорядження голови 
Арбузинської  районної
 державної адміністрації 
12.10.2017 № 275                      
Порядок 
обробки  і захисту персональних даних у базах персональних даних, володільцем
 яких є Арбузинська районна  державна адміністрація

Загальні положення

1. Порядок обробки персональних даних в апараті Арбузинської районної  державної адміністрації (далі – Порядок) визначає комплекс організаційних та технічних заходів для забезпечення захисту персональних даних від несанкціонованого доступу, витоку інформації, неправомірного використання або втрати  даних під час обробки.
2. Порядок розроблено на підставі Закону України «Про захист персональних даних» (далі — Закон) та Типового порядку обробки персональних даних, затвердженого наказом Уповноваженого Верховної Ради України з прав людини від 08 січня 2014 року № 1/02-14 (далі – Типовий порядок).
3. Усі терміни у цьому Порядку визначаються відповідно до Закону та Типового порядку.
4. Володільцем персональних даних є апарат Арбузинської районної  державної адміністрації (далі – апарат райдержадміністрації).

5. Розпорядником персональних даних є структурні підрозділи апарату райдержадміністрації.

6.  Загальна відповідальність за організацію роботи, пов’язаної із обробкою та захистом персональних даних під  час їх обробки покладається на керівників структурних підрозділів апарату райдержадміністрації.

Мета обробки персональних даних  та склад персональних даних

в базах персональних даних, володільцем яких є 

Арбузинська районна  державна адміністрація

7. Арбузинська районна  державна адміністрація (далі – райдержадміністрація) є володільцем таких баз персональних даних:

1) база персональних даних «Кадрова служба».

Обробка персональних даних у цій базі проводиться відповідно до Законів України "Про місцеві державні адміністрації", "Про державну службу", Кодексу законів про працю України, інших актів законодавства, які регулюють правові відносини у сфері праці та управління персоналом.

Метою обробки персональних даних є забезпечення реалізації трудових, адміністративно – правових  відносин та відносин у сфері управління людськими ресурсами в районній державній адміністрації, які регулюються законодавством про працю України.

Склад персональних даних, які обробляються у базі: прізвище, ім‘я, по батькові; паспортні дані; місце проживання, телефон; особисті відомості (вік, стать, сімейний стан тощо); склад сім‘ї; освіта; професія; психологічні дані (дані про особистість, характер тощо); житлові умови;  фінансова інформація; членство  в політичних партіях та професійних спілках; стан здоров‘я; займана посада суб’єкта персональних даних; громадянство; реєстраційний номер облікової картки платника податків; відомості, що підтверджують право на пільги та компенсації відповідно до законодавства (встановлення інвалідності, належність до категорії постраждалих від аварії на ЧАЕС, отримання пенсії за віком, статус одинокої матері, опікуна, піклувальника, усиновлення дитини тощо); відомості про стаж (стаж державної служби, страховий стаж); нагороди; відомості з військового квитка (для військовозобов’язаних та осіб призовного віку) в обсязі, необхідному для ведення військового обліку; будь які інші відомості про працівника, за якими він може бути конкретно ідентифікованим.

Підставами для обробки персональних даних є: 

згода суб’єкта персональних даних на обробку його персональних даних, надана у паперовій формі;

дозвіл на обробку персональних даних, наданий володільцю бази персональних даних відповідно до Законів України "Про місцеві державні адміністрації", "Про державну службу", "Про запобігання корупції", "Про захист персональних даних", Кодексу законів про працю України, інших актів законодавства, які регулюють питання порядку призначення на посади державних службовців, керівників структурних підрозділів місцевих державних адміністрацій, голів місцевих державних адміністрацій та їх заступників, навчання та підвищення кваліфікації державних службовців, просування їх по службі в установленому порядку, а також військового обліку, нагородження  різними нагородами  виключно для здійснення повноважень районної  державної адміністрації;

у  правовідносинах, які виникли до набрання чинності Законом України "Про захист персональних даних" -  вільне волевиявлення фізичної особи.

Місцезнаходження бази персональних даних – сектор управління персоналом   апарату райдержадміністрації.

Відповідальними за обробку персональних даних є працівники сектору управління персоналом   апарату райдержадміністрації згідно з їх посадовими інструкціями;

2) база персональних даних відділу фінансово-господарського  забезпечення апарату райдержадміністрації.

Обробка персональних даних у цій базі проводиться відповідно до Законів України "Про місцеві державні адміністрації", "Про державну службу", "Про бухгалтерський облік та фінансову звітність в Україні", "Про оплату праці", "Про збір та облік єдиного внеску на загальнообов’язкове державне соціальне страхування", "Про відпустки", "Про загальнообов’язкове державне соціальне страхування у зв’язку з тимчасовою втратою працездатності та витратами, зумовленими похованням", Кодексу законів про працю України, Податкового кодексу України.

Метою обробки персональних даних є забезпечення реалізації трудових відносин на підприємстві, які регулюються Кодексом законів про працю України.

 Склад персональних даних, які обробляються у базі: прізвище, ім‘я, по батькові; паспортні дані; особисті відомості (у разі надання суб‘єктом персональних даних); фінансова інформація; реєстраційний номер облікової картки платника податків; відомості, що підтверджують право на пільги та компенсації відповідно до законодавства (встановлення інвалідності, належність до категорії постраждалих від аварії на ЧАЕС, отримання пенсії за віком, статус одинокої матері, опікуна, піклувальника, усиновлення дитини тощо); відомості про стаж (стаж державної служби, страховий стаж); наявність спеціальних звань, про членство у професійних спілках; та будь - які інші відомості про працівника, за якими він може бути конкретно ідентифікованим.

Підставами обробки персональних даних є:

згода суб’єкта персональних даних на обробку його персональних даних, надана у паперовій формі; 

дозвіл на обробку персональних даних, наданий володільцю бази персональних даних відповідно до "Про захист персональних даних"Закону України , "Про місцеві державні адміністрації"
, "Про державну службу", "Про бухгалтерський облік та фінансову звітність в Україні", "Про оплату праці", "Про збір та облік єдиного внеску на загальнообов’язкове державне соціальне страхування", "Про відпустки", "Про загальнообов’язкове державне соціальне страхування у зв’язку з тимчасовою втратою працездатності та витратами, зумовленими похованням", Кодексу законів про працю України, Податкового кодексу України;

у  правовідносинах, які виникли до набрання чинності Законом України "Про захист персональних даних" -  вільне волевиявлення фізичної особи.

Місцезнаходження бази персональних даних – відділ фінансово-господарського забезпечення апарату райдержадміністрації.

Відповідальними за обробку персональних даних є працівники відділу фінансово-господарського  забезпечення апарату райдержадміністрації згідно з їх посадовими інструкціями.

3) база персональних даних «Звернення громадян».

Обробка персональних даних у цій базі проводиться відповідно до  Закону України "Про звернення громадян", постанови Кабінету Міністрів України від 30.11.2011 р. № 1242 «Про затвердження Типової інструкції з діловодства у центральних органах виконавчої влади, Раді міністрів Автономної Республіки Крим, місцевих органах виконавчої влади».
Метою обробки персональних даних є забезпечення конституційного права на звернення до органів державної влади.  

Склад персональних даних, які обробляються у базі: прізвище, ім‘я, по батькові; особисті відомості (у разі надання суб‘єктом персональних даних) – вік, стать, родинний стан, склад сім‘ї; дані про освіту (у разі надання суб‘єктом персональних даних); дані про житлові умови (у разі надання суб‘єктом персональних даних); фінансова інформація (у разі надання суб‘єктом персональних даних); місце проживання тощо.

Правовими підставами обробки персональних даних є дозвіл на обробку персональних даних, наданий відповідно до Закону України "Про звернення громадян", постанови Кабінету Міністрів України від  30.11.2011 р. № 1242 виключно для здійснення  повноважень райдержадміністрації.

Місцезнаходження бази персональних даних – відділ організаційної роботи, діловодства і контролю  апарату райдержадміністрації.

Відповідальними особами за обробку персональних даних є працівники відділу організаційної роботи, діловодства і контролю апарату райдержадміністрації згідно з їх посадовими інструкціями.

4)  база персональних даних «Адміністративні справи».

 Обробка персональних даних у цій базі проводиться відповідно до Закону України  «Про адміністративні послуги», Закону України «Про дозвільну систему у сфері господарської діяльності» від 06.09.2005 р.№ 2806-IV, Закону України «Про перелік документів дозвільного характеру у сфері господарської діяльності» від 19.05.2011 № 3392-VI, Постанови Кабінету Міністрів України від 21.05.2009р. № 526 «Про заходи щодо упорядкування видачі документів дозвільного характеру у сфері господарської діяльності», Господарського кодексу України  від 16.01.2003р. № 436-IV, кодексу  України про адміністративні правопорушення від 07.12.1984 № 8073-Х, Земельного кодексу України від 25.10.2001 № 2768-III.

           Метою обробки персональних даних є дотримання порядку видачі документів адміністративного  характеру або відмови в їх видачі, переоформлення, видачі дублікатів, анулювання документів адміністративного характеру, забезпечення реалізації адміністративно-правових відносин, відносин у сфері господарської діяльності.

          Склад персональних даних:  особистий підпис, або інші дані, що дають змогу ідентифікувати особу, яка брала участь у здійсненні господарської операції, а саме: прізвище, ім’я, по батькові;  паспортні дані уповноваженої особи, місце проживання фактичне та за державною реєстрацією, номери телефонів, електронні адреси, інші дані, що добровільно надаються суб’єктом персональних даних.

             Підставами для обробки персональних даних є:

            згода суб’єкта персональних даних на обробку його персональних даних, надана на паперовому носії;

            дозвіл на обробку персональних даних, наданий володільцю бази персональних даних відповідно до Закону України «Про захист персональних даних» виключно для здійснення його повноважень;

відповідно до правовідносин, які виникли до набрання чинності Законом України «Про захист персональних даних», на основі вільного волевиявлення фізичної особи.

Місцезнаходження бази персональних даних – центр надання адміністративних послуг при  райдержадміністрації.

 Відповідальними за обробку персональних даних є  адміністратори відділу адміністративно-дозвільних процедур райдержадміністрації згідно з їх посадовими інструкціями.

8. Обробка персональних даних в базах персональних даних здійснюється відповідно до статті 11 Закону.
9. Керівники структурних підрозділів апарату райдержадміністрації, працівники яких працюють з базами персональних даних, відповідно до покладених завдань:

забезпечують ознайомлення працівників відповідних  структурних підрозділів апарату райдержадміністрації з вимогами законодавства про захист персональних даних, зокрема щодо їхнього обов'язку не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які стали їм відомі у зв'язку з виконанням службових обов'язків;

забезпечують організацію обробки персональних даних працівниками відповідно до їх службових обов'язків в обсязі, необхідному для виконання таких обов'язків;

організовують роботу з обробки запитів щодо доступу до персональних даних суб'єктів відносин, пов'язаних з обробкою персональних даних;

забезпечують доступ суб'єктів персональних даних до власних персональних даних;

інформують керівника апарату райдержадміністрації про заходи, яких необхідно вжити для приведення складу персональних даних та процедур їх обробки у відповідність із законом;

інформують керівника апарату райдержадміністрації про порушення встановлених процедур з обробки персональних даних;

ведуть облік фактів надання та позбавлення працівників права доступу до персональних даних та їх обробки, а також спроб та фактів несанкціонованих та/або незаконних дій з обробки персональних даних.
10  Працівники апарату райдержадміністрації, які обробляють персональні дані:

мають бути ознайомлені з вимогами Закону та інших нормативно-правових актів у сфері захисту персональних даних.

 Зобов’язані:

            запобігати втраті персональних даних та їх неправомірному використанню;

не розголошувати персональні дані, які їм було довірено або які стали відомі у зв’язку з виконанням посадових обов’язків, при цьому таке зобов’язання чинне після припинення ними діяльності, пов’язаної з персональними даними, крім випадків, установлених законом;

терміново повідомляти безпосереднього керівника у разі:

втрати або неумисного знищення носіїв інформації з персональними даними;

втрати ними ключів від приміщень, сейфів, шаф, де зберігаються персональні дані;

якщо ідентифікаційні дані для входу в Автоматизовану систему стали відомі іншим особам, за винятком працівників загального відділу апарату райдержадміністрації;

виявлення спроби несанкціонованого доступу до персональних даних.

При звільненні з роботи або переведенні на іншу посаду своєчасно передати керівнику структурного підрозділу або іншому працівнику, визначеному керівництвом апарату райдержадміністрації, носії інформації, що містять відомості про персональні дані, які були отримані або створені особисто чи спільно з іншими працівниками під час виконання посадових обов’язків.

Спосіб збору,  накопичення,  зберігання   та знищення персональних даних
 11. Збирання персональних даних.

 Обробка (у т. ч. збирання) персональних даних, здійснюється на підставі чинного законодавства.
У разі виявлення факту внесення відомостей,  які не відповідають дійсності, такі відомості мають бути невідкладно виправлені або знищені.
 12. Зберігання та знищення персональних даних.

Персональні дані зберігаються у строк не більше, ніж це необхідно відповідно до мети їх обробки, якщо інше не передбачено законодавством у сфері архівної справи та діловодства.
 
13. Персональні дані видаляються або знищуються в порядку, встановленому відповідно до вимог Закону.
14. Персональні дані підлягають знищенню у разі:

 закінчення строку зберігання даних, визначеного законом;

 набрання законної сили рішенням суду щодо вилучення даних про особу;

 видання відповідного припису Уповноваженого;

 припинення правовідносин між суб’єктом персональних даних та володільцем чи розпорядником.

15.  Знищення персональних даних здійснюється у спосіб, що виключає подальшу можливість поновлення таких персональних даних.
16. Видалення та знищення персональних даних здійснюється у спосіб, що включає подальшу можливість поновлення таких персональних даних.
 17. В посадових інструкціях працівників апарату райдержадміністрації, які працюють з персональними даними мають бути зазначені зобов’язання про дотримання ними чинного законодавства щодо захисту персональних даних. 

 18. За необхідності за фактами порушень режиму захисту персональних даних головою райдержадміністрації призначається службове розслідування.
 19. За результатами службового розслідування на працівників, винних у порушеннях, можуть бути накладені дисциплінарні стягнення.
Розгляд законних вимог суб’єктів персональних даних щодо обробки їх даних.
20. У разі пред’явлення суб’єктом вмотивованої вимоги щодо заборони обробки своїх персональних даних (їх частини) та/або зміни їх складу/змісту, така вимога підлягає розгляду впродовж 10 днів з моменту отримання.
 21. Якщо за результатами розгляду такої вимоги виявлено, що персональні дані суб’єкта (їх частина) обробляються незаконно, апарат райдержадміністрації припиняє обробку персональних даних суб’єкта (їх частини) та інформує про це суб’єкта персональних даних.
22.Якщо за результатами розгляду такої вимоги виявлено, що персональні дані суб’єкта (їх частина) є недостовірними, апарат райдержадміністрації припиняє обробку персональних даних суб’єкта (чи їх частини) та/або змінює їх склад/зміст та інформує про це суб’єкта персональних даних.
23.У разі якщо вимога не підлягає задоволенню, суб’єкту надається мотивована відповідь щодо відсутності підстав для її задоволення.

                                        Доступ до персональних даних третіх осіб

24. Поширення персональних даних осіб третім особам здійснюється відповідно до вимог Закону.
25. Поширення персональних даних осіб  третім особам допускається в мінімально необхідних обсягах і лише з метою виконання завдань, які відповідають об’єктивній причині поширення відповідних даних.
26. Доступ до персональних даних третій особі не надається, якщо зазначена особа відмовляється взяти на себе зобов’язання щодо забезпечення виконання вимог Закону або неспроможна їх забезпечити.
 27. Особа, має право на одержання будь-яких відомостей про себе, що містяться у базах персональних даних, без зазначення мети запиту.
28. Під час обробки персональних даних на фізичних осіб, відомості, про яких становлять державну таємницю, володільцю та розпорядникам слід керуватися Законом України «Про державну таємницю» та іншими нормативно-правовими актами у сфері охорони державної таємниці.

Обробка персональних даних в

інформаційній (автоматизованій) системі

29. Обробка персональних даних в інформаційній (автоматизованій) системі повинна здійснюватися із застосуванням комплексної системи захисту інформації з підтвердженою відповідністю. Підтвердження відповідності здійснюється за результатами державної експертизи в порядку, встановленому чинним законодавством.

30. Обробка персональних даних в автоматизованих системах апарату райдержадміністрації здійснюється із забезпеченням захисту персональних даних, відповідно до Закону, нормативно-правових  актів та інших нормативно-правових документів з питань захисту інформації.
31. Усі дії з персональними даними, а також результати процедури ідентифікації в інформаційній (автоматизованій) системі повинні реєструватися.
32. Реєстраційні дані повинні захищатися від несанкціонованого доступу, неконтрольованого ознайомлення, модифікації, знищення і поширення.
33. Відповідальність за обробку (збирання, накопичення, реєстрацію, зберігання, адаптування, зміну, поновлення використання і поширення (розповсюдження, реалізація, передача) та захист персональних даних покладається на начальників відділів, завідувачів секторів апарату адміністрації.

   Працівники апарату райдержадміністрації, котрі безпосередньо здійснюють обробку та/або мають доступ до персональних даних у зв’язку з виконанням своїх службових обов’язків, зобов’язані дотримуватися законодавства України у сфері захисту персональних даних  та документів, що регулюють діяльність апарату  районної державної адміністрації щодо  обробки та захисту персональних даних.

   Працівники апарату райдержадміністрації, що мають  доступ до персональних даних, у тому числі здійснюють їх обробку, зобов’язані не допускати розголошення в будь-який спосіб персональних даних, які їм було довірено, або які стали відомі в зв’язку з виконанням професійних чи службових або трудових обов’язків, крім випадків, установлених законом.

Заходи щодо захисту персональних даних організовуються та проводяться згідно  з чинним  законодавством.

 Порушення законодавства щодо захисту персональних даних  тягне за собою відповідальність  встановлену законом.

Захист персональних даних при їх обробці
в Автоматизованій системі

34. Право доступу до Автоматизованої системи надається працівникам апарату райдержадміністрації, які відповідно до Порядку надали письмове зобов’язання щодо нерозголошення персональних даних.
35. Працівники апарату райдержадміністрації допускаються до обробки персональних даних осіб  в Автоматизованій системі лише після їх ідентифікації (логін, пароль).
36. Доступ осіб, які не пройшли процедуру ідентифікації, блокується.
37. Автоматизована система в обов’язковому порядку забезпечується антивірусним захистом та засобами безперебійного живлення елементів системи. Відповідні заходи забезпечує керівник структурного підрозділу в якому знаходиться база персональних даних.
38. При переведенні на іншу посаду, яка не передбачає обробки персональних даних, або звільненні працівника, який мав право на обробку персональних даних в Автоматизованій системі, його ідентифікаційні дані (логін, пароль) анулюються, доступ до системи блокується.
39. Інформація про операції, пов’язані з обробкою персональних даних (перегляд, внесення, копіювання, зміна, видалення тощо), а також результати ідентифікації та/або автентифікації працівників апарату райдержадміністрації, в Автоматизованій системі фіксується автоматично та зберігається протягом  року з моменту закінчення року, в якому було здійснено зазначені операції, якщо інше не передбачено законодавством України.

 

 Захист персональних даних осіб, які обробляються у формі картотек.
 
40. До роботи з картотеками персональних даних допускаються лише працівники апарату райдержадміністрації, які відповідно до Порядку надали письмове зобов’язання щодо нерозголошення персональних даних.
41. Двері у приміщення, де зберігаються картотеки персональних даних, обладнуються замками та/або контролем доступу.
42. Картотеки зберігаються у шафах, що надійно зачиняються (з урахуванням вимог нормативно-правових актів, що регламентують ведення відповідних картотек).
43. Відповідальність за організацію процесу обробки персональних даних, у формі картотек несуть керівники відповідних структурних підрозділів апарату райдержадміністрації.

_____________________________________

 
 
